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Recently an enterprise or an organization must perform information security
countermeasures. The weakest link, discussed in information security, has been
changed according with IT progress. In 1960s to 1970s, the weakest link was a
aw of OS security controls. In 1980s, it was a virus infection via a oppy disk.
In 1990s, it was an invasion from a rewall's border via the internet. In 2000s,
the weakest link was a problem of a workstation and a human factor. Total Cost
Ownership of security countermeasures, mainly composed of both an upper "plan"
process by a business manager or a division manager and a lower "do" process by
employees or "incident response" process by manager and employees, becomes
bigger and bigger in a lower process than in an upper process. Therefore, the
human factor has been a dicult to resist even if it was known as a big problem.
This research focused the above human factor problem and developed three
kinds of oce security technologies to resolve the problem. First technology is
a detection of important print-out to resist information leakage from a paper-
medium, which prevents employees from print-out miss or error. The detection
technology identies a print-out content not by using OCR (Optical Character
Recognition) but by using device driver hooking of character code processing to
extract full-text. This technology improves an accuracy and speed compared to a
conventional OCR. Second technology is a print-out monitoring and investigating
to resist information leakage via a paper-medium, which restrain employees from
print-out with an evil purpose. This monitoring and investigating technology re-
duces a log size by acquiring both full-text and a thumbnail image of a print-out
content, and makes search indexes by using a full-text search server. If infor-
mation leakage happens, the technology reduces a number of investigators who
are responsible to something to report within a week, compared to conventional
Digital Forensics that analyzes a hard disk of PC directly. Third technology is
a virus containment to resist an unknown virus, which prevents important les
left on clients from leakage or falsication. The containment technology adopts
a white-list type approach dierent from a conventional black-list approach, and
iv
makes easier to congure a white-list policy suitable for every client PCs without
deep knowledge or training of employees.
To sum up, these oce security technologies are expected to reduce security
TCO especially for lower "do" or "incident response" processes. In other words,
the technologies contribute to get rid of "suocation by security" status, which
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図 1.1: プライバシーマーク認定事業者数と ISMS認証取得組織数（出典 [1, 2]の
データをもとに作成）
1
図 1.2: 事業所で必要となるセキュリティ対策例（出典 [3]の図に加筆）











ティ対策に関する投資対効果（ROSI, Return on Security Investment）は，式 1.1
で表現される [11]．つまり，さらされるリスクの大きさ（Risk Exposure）とリス











とした場合には，Risk Exposureは $25; 000 4 = $100; 000，%Risk Mitigatedは
(4 1)
4
= 0:75，Solution Costは$25,000となる．この場合のROSIは，式 1.2に示す
ように計算される．
ROSI =

































表 1.1: セキュリティのWeakest Link（出典 [8]をもとに作成）


































































































そこでリスク定量化の一手法として，年間予想損失額（ALE, Annual Loss Ex-
pectation）を求める手法が知られている [25,26]．ALEでは式 1.4で年間の予想損
失額を計算する．

























































































































































図 2.1: 情報保管量（出典 [5]のデータをもとに作成）














加している．実際，図 2.3に示すように，2009年には 1.5秒に 1個の割合で新種の
マルウェアが発生したと試算されている [7]．











2011年 4月 国内・米国 S社 ハッカー集団「アノニマス」がネット配
信サービスに不正侵入したとされる．計
1億件の個人情報の流出が疑われた．








2012年 1月 国内 J組織 職員のパソコンがウイルス感染．一部シ
ステムのログイン情報が流出．
























































































































































































































































































































 (1c) 印刷権限のある人のみが ICカードをかざすことで印刷できるように
する．



































































































































































































































フォント MS P ゴシック ○ ○ ○
MS 明朝 ○ ○ ○
HGP ゴシック E ○ ○ ○
装飾 太字 ○ ○ ○
斜体 ○ ○ ○
下線 ○ ○ ○
囲み線 ○ ─ ─
網掛け ○ ─ ─
上付き ○ ○ ○
下付き ○ ○ ○
取り消し線 ○ ○ ○
隠し文字 × ─ ─
影付き ─ ─ ○
サイズ 標準 ○ (10.5pt) ○ (11pt) ○ (18pt)
最小 ○ (8pt) ○ (6pt) ○ (8pt)
1pt ○ ○ ○
カラー 黒 ○ ○ ○
赤 ○ ○ ○
白 ○ ○ ○



















段組み 1段組み ○ ○ ○
2段組み ○ ─ ─
3段組み △ [*1] ─ ─
縦書きと 横書き＋上向き ○ ○ ○
横書き 横書き＋左向き ○ ─ ─
縦書き＋左向き ○ ○ ○
縦書き＋上向き ○ ─ ─
縦書き＋右向き ○ ○ ○
罫線 3× 3サイズ ○ ○ △ [*2]
図形描画 テキストを挿入 ○ ○ ○
ヘッダと ヘッダ ○ ○ ─
フッタ フッタ ○ ○ ○ [*3]
コメント テキスト記述 ○ ○ ○
背景文字 透かし × ─ ─
変更履歴 テキスト記述 ○ ─ ─
グラフ グラフタイトル ─ ○ ─
X項目軸 ─ ○ ─
Y数値軸 ─ ○ ─
系列名 ─ ○ ─
値 ─ ○ ─
印刷 スライド ─ ─ ○
オプション ノート ─ ─ ○























































































ハードウェア VMware Player 3.0を利用して構築
CPU Intel Core2 Duo 2.2GHz
メモリ 512MByte
HDD 20GByte
OS Windows XP Professional SP3
仮想プリンタドライバAと仮想プリンタドライバBは，プロトタイプ開発した．






















る．この t2は t1+t3に比べ，表 3.5に示すように，61～66%という高速性を達成
している．
表 3.5: 印刷時間の測定結果
印刷ページ数 t1（秒） t2（秒） t3（秒） t2 / (t1+t3)（%）
1 2.4 2.7 2.0 62
3 7.0 7.1 4.5 61































































































情報漏え Collection Examination Analysis Reporting
い経路 （媒体の収集） （データの保全） （情報の解析） （証拠の報
告）
紙文書 クライアント PC レジストリ いつ，誰が， 報告書
（印刷） プリントサーバ イベントログ 何を印刷したか
プリンタ/複合機 スプールファイル
印刷ログ
電子 クライアント PC メール格納ファイル いつ，誰から， 報告書








































































































比較項目 (1)スプールファイル (2)画像ファイル (3)テキストファイル






















































比較項目 (1)プリンタ/複合機 (2)プリントサーバ (3)クライアントPC

















































































＜日付・時刻＞ ＜コンピュータ名＞ ＜ユーザ名＞ ＜プリンタ名＞ ＜印刷さ
































 前記部署では一人が一台の PCを使い業務を行う．PCの HDD容量は平均
40GByteである．
 部署で一台のプリンタを共有する．
























































































































Analysis 約 30時間 約 1時間
調査時間の合
計
のべ約 200時間 のべ約 1時間
必要な人数の
見積もり









































































































































































































































































































































































































































オブジェクト ○ ○ ○
ユーザ ○ × ○
プログラム ○ ○ ×
特徴値 ○ ○ ×
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